ﬁﬁ Nazev projektu: Implementace krajského akéniho planu v Olomouckém kraji Il

Registracni Cislo: CZ.02.3.68/0.0/0.0/19_078/0017425

Seminar: Ochrana soukromi a osobnich Udaju
v kyberprostoru

verv

Tento text je dopliikem k zdznamu seminare z 20. 2. 2023, jehoz lektorem byl Pavel Matéjicek, a ktery

organizoval KMK DG 03 IKAPOKII ve spolupraci se vzdélavacim centrem VSLG Prerov. Uvedené ¢asy ve formatu

(hh:mm:ss) odkazuji na konkrétni mista tohoto zaznamu. K dispozici je také prezentace, kterou letor pfi
vykladu pouzival.
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Uvodni slovo (Jakub Mrazek — VOS a SPS Sumperk, Hynek Prochazka — VSLG Prerov)
predstaveni lektora (i 16:08) a organizace seminare, Al obrazek, dalsi zdroje informaci — spajk.cz.

Uméla inteligence a ochrana soukromi. ChatGPT is a data privacy nightmare, and we ought to be

concerned | Ars Technica

Uméla inteligence — pouziti ve vyuce? GPT3 ve vzdélavani — pfileZitosti a rizika.

Bezpecnost na webu, soukromi jako zakladni lidské pravo; Diskuze: komfort vs. soukromi a bezpeci;
je nainternetu néco zadarmo?

Soukromi — co na to déti? Vice internetovych identit.

Internetové prohlizece a vyhledavace — co o nds vi? Google Chrome (vi hodné).
Ptiklad — jak ¢te Google maily na Gmailu. Android bez Google Play
Prohlize¢ Opera, Opera GX, ,VPN*

Prohlize¢ Microsoft Edge
Prohlizec¢ Apple Safari

Anonymni rezim prohlizect

Dotaz: Co si 0 nas uchovavaji poskytovatelé internetu (ISP)?

Dotaz: Nesmazatelnost digitalni stopy.

Export dat Google: takeout.google.com, Facebook: https://www.facebook.com/help/1701730696756992

Co dal vi ISP — DNS. A jak to schovat — DNS-over-HTTPS (DoH).
Moznosti lokalizace uZivatele mobilu.

Dotaz: Cloudflare (CDN, DNS...), blokovani malware (1.1.1.2) a obsahu pro dospélé (1.1.1.3)

Alternativni prohlizece — Brave (1:37:30), zpravodajstvi (1:45:45) — co je ,,zadarmo”.

Firefox (pro Skoly ¢i vétsi firmy Firefox ESR), Firefox Relay, doplnék Lightbeam (vizualizace sledovacich

cookies).

—
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https://vslg-my.sharepoint.com/:v:/g/personal/od_vslg_vslg_cz/EcBWAOKtKatLlunZbMkHl00BH4W4j_RPvWp5p8Myhy8OxA?e=H4J6wP
https://www.ikap.cz/krajske-metodicke-kabinety/krajsky-metodicky-kabinet-digitalni-gramotnosti
https://vslg.cz/
https://vslg-my.sharepoint.com/:b:/g/personal/od_vslg_vslg_cz/EfZJ6LSa-JBHugppfb8CCWQBM64GRXH3H9hqeA-mDVQc1w?e=gFDxzA
https://vslg-my.sharepoint.com/:i:/g/personal/od_vslg_vslg_cz/EcvWDCZyJCNHppCvpPvuDdwB4H4hIT9rtBdj4WXoq1Oxpg?e=rTIj9N
https://spajk.cz/
https://arstechnica.com/information-technology/2023/02/chatgpt-is-a-data-privacy-nightmare-and-you-ought-to-be-concerned/
https://arstechnica.com/information-technology/2023/02/chatgpt-is-a-data-privacy-nightmare-and-you-ought-to-be-concerned/
https://youtu.be/eKflehgowj8
https://takeout.google.com/settings/takeout
https://www.facebook.com/help/1701730696756992
https://www.cloudflare.com/learning/dns/what-is-1.1.1.1/
https://blog.cloudflare.com/introducing-1-1-1-1-for-families/
https://spajk.cz/prohlizec-brave-a-vyhledavac-duckduckgo/
https://www.firefox.cz/
https://www.mozilla.org/cs/firefox/enterprise/
https://relay.firefox.com/
https://addons.mozilla.org/en-US/firefox/addon/lightbeam-chikl/
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Chromium; Komix Contra Chrome

Vivaldi, vyvoj v Norsku
Pokud neplatite za produkt, produktem jste Vy. Klidné i u antivirovych programd... (2:10:20)

Jak nds sleduji e-maily. Doplnék PixelBlock. Projekty SimpleLogin, DuckDuckGo Email,
Temp Mail (2:29:15)

Alternativni (Sifrované) e-mail sluzby: Tutanota, Proton mail.

Otisk prohlizece — sluzba AmlUnigue-My browser fingerprint.

Zkracovace obsahu. Bitly. Grabify (sbér informaci z odkazu - 2:52:45).
Zjisténi, pod jakou IP adresou se pohybuji na internetu: http://mojeip.cz/, https://geoiplookup.net/

URL Shortener (shorturl.at), Ceska sluzba NoLog (https://nolog.cz/)

Co 0 nas Google vi: timeline.google.com, co pozna z fotky... FotoForensics, Obezretnost v medidlnim
svété — Vaclav Manéna

Metadada dokumentl
PrihlaSovani ¢ty Googe / Facebook / Apple do dalsich sluzeb; 2FA/MFA

Knihy, filmy: Socialni sité Mindfuck: Inside Cambridge Analytica’s Plot to Break the World; The Great
Hack (CSFD); predikce naseho chovéni Facebookem (3:24:25); The Social Dilemma (film, web, CSFD).
(3:26:15)

Sdileni fotek Skolou (face recognition, kybersikana, ...)

Urovné , paranoie” a souvisejici sluzby a nastroje. Napt.:

Vyhledavace https://you.com/, https://duckduckgo.com (vyhledavaci engine Bing), komunikator
Signal, Wickr (Telegram je rusky), doplnék prohlizece Privacy Badger;

a vétsi paranoia: VPNky, vyhledavac Startpage (vyhledavaci engine Googlu), komunikator Threema,
Session (3:40:40), OS Linux Mint, LineageQS (Android pro paranoiky — 3:43:00), virtualizace
Virtualbox, Sifrovani VeraCrypt;

a vétsi paranoia: TorBrowser, 12P, komunikator Element, OS Tails, CalyxOS (Android)...

Specialni hardware — telefony, PC, ochranné félie proti pohledu z boku...

Seznam sluZeb a nastroju chranicich soukromi: https://www.privacytools.io/; UNREDACTED

Magazine (3:49:45)

Volna diskuse — jak Sitit povédomi o ochrané soukromi, pro¢ nemit sluzby u jednoho poskytovatele,
proc se ve skolach bez Googlu ¢i Microsoftu (ted) neobejdeme (3:54:55); TikTok (3:56:45),
budoucnost vyhledavani s Al? (3:58:45), slovnik kybermladeZe (4:01:25), kresleni obrazkd s Al
(https://www.midjourney.com, 4:05:45)
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https://contrachrome.com/comic/cz01/
https://vivaldi.com/cs/
https://spajk.cz/jak-vas-sleduji-firmy-pomoci-e-mailu/
https://chrome.google.com/webstore/detail/pixelblock/jmpmfcjnflbcoidlgapblgpgbilinlem
https://simplelogin.io/
https://duckduckgo.com/email/
https://temp-mail.org/en/
https://tutanota.com/cs/
https://proton.me/mail
https://amiunique.org/
http://mojeip.cz/
https://geoiplookup.net/
https://www.shorturl.at/
https://nolog.cz/
https://timeline.google.com/
https://fotoforensics.com/
https://manena.info/2022/09/20/obezretnost-v-medialnim-svete/
https://manena.info/2022/09/20/obezretnost-v-medialnim-svete/
https://www.amazon.co.uk/Mindf-Ck-Inside-Cambridge-Analyticas/dp/0593229142
https://www.netflix.com/title/80117542
https://www.netflix.com/title/80117542
https://www.csfd.cz/film/688510-velky-hack/
https://www.netflix.com/cz/title/81254224
https://www.thesocialdilemma.com/
https://www.csfd.cz/film/812238-socialni-dilema
https://you.com/
https://duckduckgo.com/
https://signal.org/cs/
https://wickr.com/
https://privacybadger.org/
https://www.startpage.com/
https://threema.ch/en
https://getsession.org/
https://lineageos.org/
https://www.virtualbox.org/
https://www.veracrypt.fr/
https://www.torproject.org/
https://geti2p.net/en/
https://cs.wikipedia.org/wiki/Element_(software)
https://cs.wikipedia.org/wiki/Tails_(opera%C4%8Dn%C3%AD_syst%C3%A9m)
https://calyxos.org/
https://www.privacytools.io/
https://inteltechniques.com/magazine.html
https://inteltechniques.com/magazine.html
https://spajk.cz/slovnik-kybermladeze/
https://www.midjourney.com/
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v V4
Zpétna vazba
Pokud vam byl Zivy seminaf nebo tento material se zdaznamem uzitecny, mlZete nas ocenit tim, Ze ndm
poskytnéte zpétnou vazbu — chvalte, kritizujte, navrhujte :-) Dékujeme!

Evaluacni dotaznik pro ucastniky Zivého seminare (pokud jste jeSté nevyplnili, predem dékujeme):
https://forms.gle/goGksYDedtXmd5fz9

Evaluacni dotaznik pro ty, kdo shlédli seminaf se zaznamu:
https://forms.gle/qgXU13SGwSFvfCmFa7

Na zdkladé semindre lektora, Pavla Matéjicka (https://spajk.cz/)
zpracoval Ing. Hynek Prochdzka (hp@vslg.cz) a Ing. Libor Kavka, Ph.D, vzdéldvaci centrum VSLG Prerov
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